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1. Sissejuhatus

1.1. Ahtme Kooli infoturbeprotsess on algatatud kdesoleva poliitika kehtestamisega.

1.2. Infoturbe poliitika on Ahtme Kooli (edaspidi kool) infoturbe keskne dokument ning on
osa iildisest juhtimissiisteemist, mille laiem eesmérk on tagada koolile pandud iilesannete
tditmine.

1.3. Infoturbe poliitika eesmirk on maiédratleda pdhimotted ja korraldus kooli infoturbe
tagamisel ning mille abil tagatakse nduetekohane infovarade kaitse. Poliitika kehtib
koikidele asutuse tootajatele ja Opilastele, samuti puudutab see asutuse suhtlust ja seoseid
teiste riigiasutuste, partnerite ning kolmandate isikutega.

1.4.Kooli juhtkond peab infoturbe rakendamist eluliselt tdhtsaks ning teeb selle jérgimise
kohustuslikuks koigile tootajatele. Korraga on kohustatud tutvuma koik kooli todtajad,
samuti t06votu voi muu lepingu alusel teenust osutavad isikud ning kdik teised isikud, kes
osalevad kooli t66s (edaspidi tootaja).

1.5. Infoturbejuhtimisega seotud kohustusi ja vastutust ning muudatusi ja otsuseid
kommunikeeritakse jirjepidevalt huvitatud osapooltele, samuti tagatakse asutuse
infoturbeteadlikkus 14bi tootajate koolitamise.

1.6. Kooli infoturbe korraldamisel jargitakse nii Eesti Vabariigis kehtivat regulatsiooni kui ka
asutuse sisemist tookorraldust, sh:

¢ isikuandmete kaitse seadust;

¢ haridusseadust;

* podhikooli- ja glimnaasiumiseadust;
* tdotervishoiu ja tddohutuse seadust;
* tddlepingu seadust;

* tuleohutuse seadust;

» kiiberturvalisuse seadust;



» keeleseadust;
» konkreetse infosiisteemi valdkonna kohta kdivat seadusandlust ja standardeid;
* kooli tegevuse isedrasust.

2. Infoturbe eesmargid

2.1.Kooli infoturbe iildine eesmirk on toetada koolile pandud iilesannete ja eesmirkide
tditmist, tagades infovarade konfidentsiaalsuse, terviklikkuse ja kdideldavuse ning kaitstes
kooli todtajate ja Opilaste isikuandmeid:

2.1.1. Kaideldavus — tagada infosiisteemide talitluspidevus vastavalt kokkulepitud
tingimustele, sh kriisiolukorras.

2.1.2. Terviklus — tagada et toodeldav informatsioon on usaldusvédidrne ja vigadeta kogu
tarkvara elutsiikli jooksul ning kontrollida regulaarselt andmete volitamata muutmise
puudumist.

2.1.3. Konfidentsiaalsus — kaitsta konfidentsiaalset teavet selgelt mairatletud nduete kohaselt
ja tagada tildiseks kasutamiseks moeldud teabele avalikkuse juurdepais.

2.1.4. Isikuandmed - kaitsta kooli Opilaste ja tootajate isikuandmeid tagades
konfidentsiaalsuse reeglite jargimist.

2.2. Kooli infoturbe vahetuteks eesmirkideks on tagada:

2.2.1. Kooli igapdevane asjaajamine ja infovahetus - luua stabiilne, turvaline ja todkindel
t60- ja Oppekeskkond, mis vastab todtajate ja Opilaste ootustele ja tagab asutuse
igapdevaste tegevuste katkematu toimimise.

2.2.2. Kooli ja koolipere vaheline infovahetus - tagada avaliku info kdttesaadavus ja avalike
teenuste kiire ning tulemuslik osutamine kodanikele.

2.2.3. Andmete konfidentsiaalsus, terviklus ja kdideldavus - tagada koolile to6tlemiseks voi
hoidmiseks antud andmete kaitse volitamata juurdepddsu, muutmise ja havitamise
eest.

2.2.4. Infoturbe integreerimine kooli tegevustesse - tagada infoturbe nduete arvestamine
koikides asjakohastes kooli tegevustes ja otsustusprotsessides, et vihendada riske ja
kaitsta infovarasid ja isikuandmeid.

2.2.5. Kooli tootajate ja Opilaste teadlikkuse suurendamine infoturbega seotud kohustuste ja
vastutuse osas - tagada kdikide tootajate ja Opilaste teadlikkus oma infoturbega seotud
kohustustest ja vastutusest ning korraldada regulaarseid koolitusi ja teavitustegevusi,
sealhulgas:

o tagades koikidele todtajatele infoturbekoolituse vihemalt kord aastas.

2.2.6. Tohus riskihaldus - hinnata ja vihendada kooliinfoturbe riske siisteemselt, kasutades
selleks E-ITS standardeid ja parimaid praktikaid.

2.2.7. Tohus intsidendihaldus - tagada kooli kdikidele infoturbeintsidentidele reageerimine ja
lahendamine vastavalt kokkulepetele.

2.2.8. Jatkusuutlik areng ja pidev parendamine - jdlgida ja parendada pidevalt kooli infoturbe
meetmeid ja protsesse, et need vastaksid muutuvatele ohtudele ja tehnoloogiatele.

3. Infoturbe organisatsioon ja juhtimine

3.1. Infoturbe toimimiseks on vajalik, et organisatsioonis oleks kindlalt maéératletud
turbealased rollid ja vastutused. Infoturve on organisatsiooni kollektiivne tegevus ja



koikide tootajate kohustus. Iga tddtaja peab teadma, milles seisneb tema panus
infoturbesse.

3.2. Ahtme Kooli infoturbejuhi tilesandeid tdidab haridustehnoloog.

3.3. Infoturbealane vastutus jaguneb iildiseks ja konkreetseks vastutuseks:

3.3.1.

3.3.2.

3.3.3.

3.3.4.

3.3.5.

Uldine vastutus — Kdikidel asutuse tddtajatel ja Opilastel on iildine infoturbealane
vastutus, mis seisneb antud valdkonda reguleerivate kordade jérgimises ning
infoturbeintsidentidest teavitamises.

Konkreetne vastutus, st rolli- vdi ametikohapdhine vastutus jirgib organisatsiooni
struktuurilist {lesehitust, {ldist tookorraldust, tegevusvaldkondi ja kehtivaid
delegeerimispohimdtteid. Sealhulgas:

Kooli direktor kannab 1dppvastutust, vastutades mh. kooli infoturbe tagamise eest ja
korraldades infoturbe poliitika kehtestamise ja kaasajastamise.

Oppealajuhataja,  haridustehnoloog ja haldusspetsialist korraldavad asutuse juhi
delegeerimisel infoturbe juhtimist oma vastutuse piirides.

Infoturbejuht (haridustehnoloog) vastutab infoturbe pdhimotete, standardite, juhiste ja
muude vajalike alusdokumentide véljatootamise, iilevaatamise ja jOustamise eest.
Samuti koordineerib infoturbe meetmete rakendamist ja kontrollimist.

Kooli direktor, d0ppealajuhataja, haridustehnoloog ja haldusspetsialist peavad
olema kaasatud infoturbega seotud kesksetesse kiisimustesse.

Infoturbe erandid ja jddkriskid peavad olema teada, hinnatud ja aktsepteeritud kooli
juhtkonna poolt.

Infoturbe eest vastutav isik (haridustehnoloog) peab olema teadlik koikidest IT
valdkonnaga seotud projektidest.

3.4. Kooli direktori vastutus

3.4.1.
3.4.2.
3.4.3.
3.4.4.
3.45.
3.4.6.
3.4.7.

Maiiratleb valdkonna tdhtsamad eesmargid;

Kehtestab asutuses antud valdkonda puudutava regulatsiooni;
Kinnitab infoturbe t66plaani,

Osaleb infoturbe olulisusest teavitamises;

Tellib sdltumatuid hinnanguid infoturbe valdkonnale;
Vajadusel aktsepteerib voimalikud jadkriskid;

Tagab infoturbe jatkusuutlikuks arenguks vajalikud eelarvelised vahendid.

3.5. Oppealajuhataja vastutus

3.5.1. jalgib infoturbe eeskirjade tditmist ja vastavust enda vastutusalas.

3.6. Infoturbejuhi (haridustehnoloogi) vastutus:

3.6.1.

3.6.2.

Infoturbe poliitika, standardite, juhiste ja muude vajalike alusdokumentide
viljatootamine, lilevaatamine ja joustamine.

Infoturbe meetmete rakendamine ja kontrollimine ning asjakohaste tdhelepanekute,
jarelduste ja soovituste tegemine, sdilitades objektiivsuse ja soOltumatuse koikide
infoturbejuhi iilesannete taitmisel



3.6.3. Infoturbealaste aruannete esitamine kooli juhile ja regulaarselt informatsiooni
edastamine infoturbe olukorra kohta kooli juhtkonnale esimesel voimalusel.

3.6.4. infoturbealaste otsuste tegemine oma volituste piires ning infoturbe olulisusest
teavitamises osalemine.

3.6.5. Infosiisteemide taasteplaanide koostamine ja testimine;

3.6.6. Koostdo tootajatega ja isikuandmete todtlemise eest vastutava isiku ja/voi andmekaitse
spetsialistiga;

3.6.7. Viivitamatu teavitamine Riigi Infosiisteemide Ameti kiiberintsidentide kisitlemise
osakonda (CERT-EE) olulistest turvaintsidentidest;

3.6.8. Vastutab turvaintsidentide lahendamise ja vastavate meetmete rakendamise
korraldamise eest.

3.6.9. Tootajate teavitamine turvareeglitest, nende ndustamine infoturbealaselt ning
vajadusel tootajatele koolituste korraldamine iildise turvateadlikkuse tdstmiseks;

3.6.10. Uute tootajate informeerimine IT- ja infoturbe-alastes kiisimustes.

3.7. Tootajate vastutus

3.7.1. oma todvaldkonnas infoturbe eesmirkide saavutamise ja kehtestatud kordade tditmise
eest;

3.7.2. koigi talle midratud kasutajatunnuste kasutamisel sooritatud tegude eest;

3.7.3. koigi tema kasutusse antud infosiisteemi komponentide ja IT-seadmete sdilimise ning
turbe eest.

3.7.4. olema teadlikud ja jargima isikuandmete kaitse reegleid.

3.7.5. Viivitamatu teavitamine infoturbejuhti infoturbeintsidentsidest.
3.8. Opilase vastutus

3.8.1. kehtestatud kordade jargimise eest.

3.8.2. olema teadlikud ja jirgima isikuandmete kaitse reegleid.

4. Dokumentatsiooni halduse korraldus ja infoturbega seotud
dokumendid

4.1. Infoturbeprotsessi jatkusuutlikkuse ja jalgitavuse aluseks on dokumenteerimine.

4.2. Dokumenteeritakse: a) infoturbeprotsessi alusdokumendid ja véljatootluse kulg, b)
otsused, sh infoturbe meetmete rakendusplaan, c) infoturbesiindmused, d) asutuse
reaktsioon siindmustele ja otsustele, ) muu teave, mida asutus peab vajalikuks séilitada
infoturbe halduse toimivuse huvides.

4.3. Kooli direktor kinnitab ning avaldab asjakohased infoturbega seotud poliitikad, korrad ja
juhised (edaspidi regulatsioon) koikidele tootajatele ja Opilastele .

4.4. Kooli infoturbekontseptsiooni keskme moodustavad kiesolev infoturbe kord, I T-teenuste
kasutaja eeskiri ja IT-teenuste osutamise eeskiri. Vajadusel kehtestatakse nimetatud
dokumentide alusel tdiendavaid juhiseid. Infoturbe lihimad eesmirgid ja tilesanded



fikseeritakse infoturbe toOplaanis, arvestust infovarade iile koos vajalike kaitsetarvetega
peetakse infovarade registris ning riskihaldust riskiregistris.

44.1.

4.4.2.

[T-teenuste kasutaja eeskiri kehtestab tildnouded kooli IT-slisteemide kasutajatele, et
tagada infoturbenduete tiitmine.

IT-teenuste osutamise eeskiri méiératleb nduded operatiivsete kontrollidele (nt
varundamine, kaitse pahavara eest, tehniliste haavatavuste haldamine,
kriiptograafialased juhtelemendid, side turvalisus), mille alusel kehtestatakse
tdiendavad tehnilised protseduurid.

5. Riskihaldus
5.1. Uldsitted

5.1.1.

5.1.4.

5.1.5.

5.1.6.

5.1.8.

Kooli riskihalduse eesmaérgiks on toetada kooli pohitegevuste eesmirkide saavutamist,
vihendades vo0i hoides &dra soovimatuid riske ning tagades jérjepideva infoturbe
juhtimissiisteemi (ISMS) arengu.

. Riskide haldamisel kasutab asutus E-ITS metoodikat, mis ldhtub pohimottest et

infoturvaohud ja kaitstavad varad on organisatsioonide puhul tiitipsed. See vdimaldab
rakendada eelanaliiisitud meetmekomplekte, mis katavad tiilipsete sihtobjektide
riskihalduse ja infoturvavajadused. E-ITSi etalonturbe kataloog (kéttesaadav
https://eits.ria.ee/) on kdesoleva poliitika lahutamatu osa.

. Riskide vahendamiseks rakendatakse E-ITS turvameetmeid vastavalt infovaradele

madratud turvaklassile ja E-ITS rakendusjuhendile.

Kui monda E-ITS turvameedet ei ole vOoimalik vOi otstarbekas tdita, tuleb leida
alternatiivsed meetmed riski vihendamiseks voi kinnitada meetme tditmata jatmisega
tekkinud jadkriski aktsepteerimine asutuse juhi voi tema poolt volitatud isiku poolt.

Riskihindamise protsessi kdigus méadratakse riskitasemed, millest lahtuvalt
otsustatakse tuvastatud riskide edasine késitlemisvajadus. Iga maandamistegevuse
puhul tuleb méiirata vastutaja, tdhtaeg, lisanduv ressursivajadus ja juhtkonna otsuse
vOi informeerimise vajadus. Oluline on mdelda, milliseid maandamistegevusi saab
valdkonna enda ressurssidest ja enda vastutuse piires otsustada ning millised vajavad
juhtkonna otsust voi vihemalt teadlikkust.

Kool méérab ldhtuvalt oma tegevuse spetsiifikast kaitsetarbe médramise pohimdtted,
sh kahjustsenaariumid, riski aktsepteerimise kriteeriumid, kaitsetarbe komponendid
(vihemalt konfidentsiaalsus, terviklus, kdideldavus ehk C-I-A) ja tépsustab kaitsetarbe
médramise skaala.

. Etalonturbe kataloogi protsessimoodulrihmade koik moodulid kaasatakse

rakendusplaani. Mooduli  késitlemata  jitmine peab olema pdhjendatud.
Stisteemimoodulid rakendatakse vastavuses kaitseala midratlusega.

Riskihalduse kdik ja tuvastatud vOi médratud meetmete rakendamise otsused
dokumenteeritakse korratavuse ja vorreldavuse eesmargil.

5.2. Riskihalduse protsess

5.2.1.

Riskihaldus koosneb kahest pohielemendist: riskihindamine (s.o riskianaliiiis) ja
riskide késitlemine.


https://eits.ria.ee/

5.2.2.

5.2.3.

5.24.

Riskihalduse protsess tervikuna hdlmab jiargmisi aspekte:

infovarade tuvastamine ja klassifitseerimine,

infovara viartuse midramine,

ohtude tuvastamine ja hindamine,

varade haavatavuste tuvastamine ja hindamine konkreetsete ohtude suhtes,
riski kindlaksmédramine (riinnaku eeldatavad tagajarjed),

e riskide vihendamise meetmete tuvastamine,

¢ riskide vihendamise meetmete prioriseerimine strateegiast ldhtuvalt.

Tuvastatud riskid registreeritakse riskide registris. Iga riski kohta registreeritakse
jargnev:

riski kirjeldus (iiksikasjad selle pohjuste ja mojude kohta),

riski elementide hinnang kéideldavuse, konfidentsiaalsuse ning tervikluse 10ikes,
riski koondhinnang,

olemasolevate riskimaandamistehnikate kirjeldus,

riski realiseerumise tagajargede hindamine,

jadkriski hinnang,

soovitus riski maandamiseks,

tegevuskava kirjeldus,

iilevaade tegevuskava rakendamise hetkeseisust.

Riskihalduse protsessi jarjepideva ja regulaarse toimimise ja arengu eest vastutab kooli
direktor.

5.3. Riskihindamine

5.3.1.

53.2.

5.3.3.

5.34.

5.3.5.

Riskihindamise (analiiiisi) eesmirk on selgitada vélja infovaradele ja protsessidele
suunatud voimalikud ohud ja ndorkused, hinnata ohtude realiseerumise toendosust ja
nendega kaasnevaid kahjusid. Samuti tuleb riskianaliiiisi kéigus kontrollida
médratletud turbe-eesmirkide vastavust pohitegevuse vajadustele ning vajadusel
eesmirke ajakohastada, uuendades infoturbe poliitikat voi selle alusel antud
dokumente.

Analiitisi ldhtekohaks on sihtobjektide (nii infovara kui driprotsessi) kaitsetarbe
vajadus. Ariprotsessi kaitsetarbe hindamisel lihtutakse eelkdige selle raames
toodeldava teabe kaitsetarbest, infovara kaitsetarbe hindamisel kasutatakse
struktureeritud analiiiisi kooskdlas E-ITS metoodikaga. Téiendavalt arvestatakse
voimalikke véliseid infoturbealaseid ndudeid (nt lepingud, regulatsioon).

Kaitsetarbe madramise eelduseks on tdielik ja ajakohane {ilevaade asutuse
infovaradest, mis omakorda loob arusaama kaitseala ulatusest. Seetdottu on vajalik
tagada tdpne lilevaade infovaradest alates arvelevotmise hetkest kuni nende kasutusest
eemaldamiseni.

Kaitsetarvet hinnatakse kvalitatiivselt, kasutades maatriksit kolmeastmelisest
mdjuskaalast (normaalne, suur, viga suur) ning turvalisuse kolmest pdhikomponendist
(konfidentsiaalsus, terviklus ja kdideldavus). Normaaltaset liletava kaitsetarbe korral
rakendatakse E-ITS vilist riskianaliilisi ja méératakse lisaturvameetmed.

Riskihindamise vahetuks véljundiks on riskiregister, kuhu pannakse kirja tuvastatud
riskid ning kokku lepitud maandamistegevused. Protsessi teiseseks tulemiks on
erinevad toopaberid, kus on fikseeritud erinevate etappide protsess ja tulemid. Need
toopaberid selgitavad teistele osapooltele protsessi kdiku ja kaalutlusi, samuti pakuvad
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need selgitusi kooli direktorile, kelle pddevuses on riskihinnangute 16plik
aktsepteerimine.

5.3.6. Infoturbejuht (haridustehnoloog) vastutab kasutatava riskihindamise metoodika
sobivuse ja ajakohasuse eest, koordineerib, toetab ja kontrollib analiilisiga seotud
protsesside ldbiviimist.

5.3.7. Kooli direktor vastutab riskihindamise protsessi toimivuse, piisavuse ja
eesmargipohisuse ning riskide aktsepteerimise ja meetmete Oigeaegse rakendamise
eest.

5.4. Riskikisitlus

5.4.1. Riskikisitluse eesmérk on valida sobivad meetmed ohtude realiseerumise moju
vihendamiseks, hinnata nende tasuvust ja otsustada aktsepteeritava jadkriski suurus.
Riskikésitluse aluseks on jddkriski hinnatav suurus ning vahetuks tulemuseks
meetmete rakendusplaan. Kui jadkriski tase ei ole vastuvoetav, rakendatakse
tdiendavaid kontrolle, et vihendada riske vastuvoetava tasemeni.

5.4.2. Riskikasitluse kidigus otsustatakse riski a) aktsepteerimine, b) maandamine
kontrollimeetmete rakendamise abil, c¢) véltimine voi d) iileandmine 1ibi
kindlustuskaitse voi lepingu abil kolmandale osapoolele.

5.4.3. Maandatavad vai iileantavad riskid tuuakse vilja rakendusplaanis, mis sisaldab riskide
jargi prioriseeritud meetmeid koos ajakavaga. Rakendusplaanis on igale riskile
médratud vastutav toGtaja, nimetatud riski késitlemiseks tegevused ja vajalikud
ressursid.

5.4.4. Riskide maandamiseks rakendatakse vaikimisi E-ITS etalonturbes kirjeldatud
meetmeid, neile lisanduvad etalonturbe viélised meetmed (vt. ,,E-ITS véline
riskikésitlus*). Riskile rakendatud peamine riskikésitlusviis tuleb dokumenteerida.

e Kohalduvad meetmed tuvastatakse maidratud kaitsetarbe alusel rakenduvate E-ITS
kaitsemoodulite abiga. Moodulist sihtobjekti turvameetmete tuvastamisel arvestatakse: a)
turbeviisi (pohiturve, standardturve voi1 tuumikturve); b) sihtobjekti kaitsetarvet; c)
meetme seost infoturbeprotsessi elutsiikliga.

e E-ITS kataloogi protsessimoodulite koik rithmad kasitletakse véljajattudeta, st iga véljajatt
peab olema pohjendatud. Siisteemimoodulid rakendatakse vastavuses kaitseala
médratlusega.

e E-ITS ectalonturbes kirjeldatud meetmete osas méadratakse moodulite rakendamise
jarjekord ldhtuvalt infoturbe poliitika pdhimdtetest ja reaalsetest vajadustest. Tehnilised
meetmed rakendatakse koigile kaitseala sihtobjektidele. Organisatoorsed meetmed
integreeritakse kooli kdigisse protsessidesse.

5.5.Kooli direktor médratleb riskide aktsepteerimise kriteeriumid, aktsepteerib jadkriskid ning
kinnitab rakendusplaani.

5.6. Vara eest vastutav t0oOtaja vastutab oOigeaegse, sisulise ja piisava riskikésitlusprotsessi
labiviimise eest konkreetse vara osas. Osakonna juht vastutab oma haldusala piires
olevate protsesside ja rakenduste riskikisitlusprotsessi ldbiviimise osas.

5.7. Infoturbejuht (haridustehnoloog) hindab tuvastatud ja médiaratud meetmete:
5.7.1. ressursside iihekordseid ja korduvaid kulusid;

5.7.2. sobivust, teostatavust, piisavust, voOimalikku toime efektiivsust ja meetmete
omavahelisi mdjusid.



5.8. Infoturbejuht (haridustehnoloog) koordineerib, toetab ja kontrollib riskikdsitlusega seotud
protsesside ldbiviimist ning monitoorib tegevusplaanide tditmist. Samuti tagab
infoturbejuht rakendusplaani ajakohasuse tervikuna.

5.9. E-ITS viiline riskikasitlus

59.1.

59.2.

5.9.3.

5.94.

5.95.

5.9.6.

5.9.7.

Etalonturbe vilisesse riskikdsitlusse suunatakse sihtobjektid, mille jaoks puudub E-
ITS etalonturbe kataloogis sobiv moodul. Tidiendavalt suunatakse vélisesse
riskikésitlusse sihtobjektid, kui sihtobjekti puhul on tdidetud iiks jargmistest
tingimustest:

e kaitsetarve on suur vdi vdga suur;

e kaitsetarve on mddramata voi ebaselge;

e kasutusviisid ei ole vastavuses etalonturbe kataloogi moodulite kirjeldustega;

e ctalonturbe kataloogi meetmed osutuvad turvaeesmérkide tditmisel puudulikuks
(s.0 jadkrisk pole aktsepteeritav).

Etalonturbe viline riskihaldus méérab sihtobjektidele lisaturvameetmeid sihtobjekti
kaitsetarbest ja infoturbe eesmérkidest ldhtuvalt. Rakendusplaanis kajastatakse
tuvastatud lisaturvameetmed.

Riskianaliitisi tegemisel v3ib kasutada kas kvalitatiivset voi kvantitatiivset hindamist.
Kvalitatiivsel hindamisel kasutatakse riskistsenaariumeid (vt E-ITS) ning
kvantitatiivsel hindamisel varapohiseid norkuseid.

Riskianaliiiisis hinnatakse kahe faktori koosmoju - (1) riskistindmuse tagajarge ja (2)
riskisiindmuse voimalikkust (tdendosust) - mille korrutise tulemusel moodustub (3)
riskitase:

Riskisiindmuse tagajargede analiiiisi kdigus kirjeldab riski omanik, mis juhtub kui risk
realiseerub ehk kui oht ndrkuse &ra kasutab.

Riskistindmuse voOimalikkuse analiilisi kédigus tuvastatakse riski realiseerumise
toendosus. Toendosuse hindamiseks on voimalik saada infot erinevatest allikatest,
nditeks statistika voi eksperthinnang. Riskide tdenédosuse (vOimalikkuse) hindamisel
ldhtutakse jargnevatest kategooriatest:

Toéenaosuse hinnang Skoor | Kriteeriumid

Vahetdendoline 1 Riski realiseerumine on pigem teoreetiline voi praktikas
vaga harv; esineb ca 1 poliitika 10 aasta jooksul.

Voimalik 2 Riski realiseerumine on vdimalik, aga praktilised naited on
Uksikud; voib juhtuda ldhiaastatel.

Téenaoline 3 Eksisteerivad tdendusmaterjalid selle kohta, et riski
realiseerumine on téenaoline; vdib juhtuda aasta jooksul.

Kindel 4 Risk on varasemalt realiseerunud v6i on valtimatu; voib
juhtuda paevade ja nddalate jooksul.

Riskitase  véljendab riski  olulisust tagajargede ja nende voimalikkuse
kombinatsioonina. Riskitasemete skaala eesmérk on aidata riskiomanikel otsustada
riski edasise késitlemise (nt aktsepteerida, maandada) vajaduse ja meetodi iile:

Riskitase Tegevus

1-4 | Madal Riski aktsepteeritakse, seiratakse vahemalt poliitika aastas.




5-8 Keskmine Riskiga tegeletakse vGimaluse korral. Juhul, kui otsustatakse
aktsepteeridariski, siis on see vajalik riskiomaniku poolt kirjalikult
pohjendada. Riski seiratakse vahemalt poliitika aastas.

9-12 Korge Risk vajab tegelemist. Riskiomanik peab panema paika
tegevuskava. Riski seiratakse vahemalt poliitika 6 kuu jooksul.
13-16 | Kriitiline Risk vajab kohest juhtkonna otsust ning tegelemist. Riski omanik

peab viima riski juhtkonda, seda selgitama ning tegema
ettepanekud riskikasitluseks. Riskiseiratakse ja tegevusi tehakse
vastavalt juhtkonna otsuses toodud tahtaegadele

5.9.8.

5.9.9.

5.9.10.

59.11.

Asutuses on riski aktsepteerimine lubatud ainult juhul, kui riskiskoor jadb alla 13 ning
tdiendavad meetmed riski maandamiseks ei ole voimalikud voi otstarbekad.

Maandatavad voi iileantavad riskid tuuakse vélja rakendusplaanis, mis sisaldab riskide
jargi prioriseeritud meetmeid koos ajakavaga. Rakendusplaanis on igale riskile
madratud vastutav tootaja, nimetatud riski késitlemiseks tegevused ja vajalikud
ressursid.

Vara eest vastutav tootaja vastutab digeaegse, sisulise ja piisava riskikésitlusprotsessi
ldbiviimise eest. Osakonna juht vastutab oma haldusala piires olevate protsesside ja
rakenduste riskikéasitlusprotsessi ldbiviimise osas.

Infoturbejuht vastutab kasutatava E-ITS vilise riskihalduse metoodika sobivuse ja
ajakohasuse eest, koordineerib, toetab ja kontrollib sellega seotud protsesside
labiviimist.

6. Infoturbemeetmete rakendamine

6.1. Infoturbemeetmete rakendamise protsess

6.1.1.

6.1.2.

6.1.6.

6.1.7.

Tehnilised meetmed rakendatakse koigile kaitseala sihtobjektidele.
Organisatsioonilised meetmed Idimitakse kooli kdigisse protsessidesse.

Kool hindab tuvastatud ja midratud meetmete: a) ressursside lihekordseid ja korduvaid
kulusid; b) sobivust, teostatavust, piisavust, voimalikku toime efektiivsust ja meetmete
omavahelisi mdjusid.

Meetmed rakendatakse vastavalt kinnitatud rakendusplaanile. Meetmete rakendatuse
madr ning rakendamise etapid dokumenteeritakse ajakohase iilevaate ning hilisema
kontrollitavuse eesmérgil.

Kooli direktor teadvustab ja aktsepteerib regulaarselt jadkriskid ning nende alusel
kinnitab rakendusplaani.

Rakendusplaanis toodud kaitsemeetmete rakendamise ning rakendusplaani
ajakohasuse eest vastutab infoturbejuht koos meetme eest vastutajaga.

Infoturbejuht (haridustehnoloog) ndustab ja koordineerib meetme rakendamist ning
hindab rakendusprotsessi piisavust.

Haridustehnoloog vastutab meetmete tehnilise juurutamise eest.

6.2. Infoturbe rakendusplaan

6.2.1.

Infoturbe rakendusplaanis tuuakse vélja koik planeeritavad infoturbe meetmed, seda
nii lihi- kui pikaajalises vaates. Lisaks pdhjendatakse E-ITS-is nimetatud meetmete
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osas mitterakendatavad meetmed. Rakendusplaaniga tagatakse meetmetes kirjeldatud
korduvate ja regulaarsete tegevuste tdendatavus, vorreldavus, jdrjepidevus ja
digeaegsus.

6.2.2. Infoturbe meetmete rakendusplaan sisaldab vihemalt:

erakendamisele kuuluvaid E-ITS turvameetmeid koos meetme koodi, nimetuse ja
meetme teostatuse méadraga;

erakendamisele kuuluvaid etalonturbe véliseid turvameetmeid koos meetme teostatuse
médraga (vajadusel);

emeetme rakendamise eest vastutajaid;
emeetme rakendamisega seotud tidhtaegu;
emeetme osalise rakendamise puhul tdpsustavaid selgitusi, mis osas on meede tditmata;

emeetme  mitterakendamise  puhul asutuse juhi aktsepteeringut meetmete
mitterakendamisest tulenevatele jidkriskidele.

6.2.3. Rakendusplaani  hoitakse  pidevalt ajakohasena, minimaalselt vaadatakse
kavandatavaid meetmeid iile kord aastas. Seejuures on infoturbe meetmete
rakendusplaanist voimalik saada hetkeseisu kajastavat véljavotet igal ajahetkel.

6.2.4. Kooli direktor tagab rakendusplaani meetmete piisavuse ning nende ajakohasuse ja
Oigeaegse tditmise, sealhulgas vastutab rakendusplaanis toodud tegevustele ressursside
eraldamise eest ning kinnitab rakendusplaani eelarve.

6.2.5. Infoturbe meetmete rakendusplaani tditmise eest vastutab meetme rakendamise eest
médratud todtaja.

6.2.6. Infoturbejuht (haridustehnoloog) vastutab rakendusplaani haldamise eest.

7. Infoturbe kaigushoid

7.1. Kool tagab infoturbeprotsessi ning -meetmete pideva ja jatkusuutliku toimimise ning
arendamise. Jélgitakse ja moodetakse:

7.1.1. infoturbe eesmirkide ning -meetmete sobivust ja tdhusust;
7.1.2. ressursside kasutamist.

7.2.Kool reageerib muutustele oma eesmirkides, regulatsioonide nduetes, lepingulistes
kohustustes ning timbritsevas infoturbeolukorras.

7.3. Tulemusi ning jéreldusi kasutab kool infoturbeprotsessi ja -meetmete tdiustamise ning
muutmise ettepanekute koostamisel.

8. Infoturbeprotsessi tdaiustamine
8.1.Kool tagab sissejuhatava- ja tdiendjuhendamise, mille kdigus selgitatakse uutele ja
olemasolevatele tootajatele infoturbealaseid noudeid teadlikkuse suurendamiseks.

8.2. Kool kontrollib perioodiliselt vahemalt poliitika aastas infoturbeprotsessi, infoturbe
poliitika ja infoturbe eesmidrkide sobivust ja asjakohasust.

8.3. Rakendatud turvameetmete jarjepideva tditmise, vastavuse ning asjakohasuse tagamiseks
viiakse 1dbi regulaarseid tegevusi, sealhulgas a) turvameetmete hooldamine, b) vilistele
nduetele vastavuse kontrollimine, c¢) sisemiste regulatsioonide ldbivaatused ja
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uuendamine, d) tdokeskkonna igapdevane seiramine, e) infoturbe perioodilise
vastavuskontrolli ldbiviimine, f) muudatustele reageerimine, g) riskide hindamine ja
maandamistegevuste rakendamine, ja h) infoturbeintsidentide kisitlemine ja neist
Oppimine.

8.4. Kool korraldab regulaarselt infoturbeprotsessi tulemite ja seisundi sdltumatu lédbivaatuse.
Liabivaatusel hinnatakse asutuse infoturbehalduse vastavust a) E-ITS nduetele); b) koolis
kehtivale infoturbe korrale.

8.4.1. Labivaatuse ldbiviijjaks on kas sise- vOi vilisaudiitor voi kisitlusala suhtes
asjakohase pddevusega sOltumatu todtaja. Viline turvanduete audit tellitakse
vastavalt vajadusele, kuid mitte harvemini E-ITSis kehtestatud korras.
Lébivaatusel vélditakse rakendaja ning kontrollija rollide huvide konflikti.

8.4.2. Kool miédrab sOltumatu ldbivaatuse késitlusala ja eesmdrgid. Léabivaatuse
labiviimisel arvestatakse:

e kooli eesmirke;

e regulatsioonide ndudeid ning lepingulisi kohustusi;
e kooli infoturbe poliitikat ja eesmérke;

e varasemate ldbivaatuste tulemusi.

8.4.3. Audiitori hinnang on tdend kooli infoturbe toimivuse kohta kooskodlas E-ITS
nouetega.

8.4.4. Labivaatuse tulemused ja ettepanckud dokumenteeritakse tédiustamise ja
jalitatavuse eesmirgil. Tulemusi arvestatakse kooli protsesside tdiustamisel.

8.5. Infoturbejuhi vastutusel on infoturbe protsessi kdigushoidmine ja tdiustamisega seotud
tegevuste korraldamine, sh turvameetmete haldus, regulatsioonide regulaarne ldbivaatus,
vastavusauditite tellimine (minimaalselt 1x 3a jooksul) ja ldbiviimise koordineerimine,
tookeskkonna igapédevase seire koordineerimine, infoturbe perioodiline vastavuskontroll,
infoturbe intsidentide késitlemise koordineerimine, tootajate koolitamine ning
muudatusvajaduste tuvastamine ja nendele reageerimine.

8.6. Kooli direktor vastutab infoturbe protsessi kdigushoidmise ja tdiustamise eest tervikuna.

9. Turvateadlikkus ja -koolitus

9.1. Ajakohase turvalisuse tagamiseks ja infoturbe tundmise parandamiseks on vajalikud
infoturbekoolitused ja teadlikkus infoturbe alal. Selleks on kool vilja to6tanud infoturbe
koolituste kava, mille tditmine on tootajatele kohustuslik. Taitmist jilgib kooli juhtkond.

9.2. Dokumentatsiooni ldbiviidud koolituste ja seal osalenud todtajate kohta séilitatakse
vahemalt 2 aastat, pddevustoendeid kuni nende aegumiseni.

9.3.Kooli IT personal on kohustatud hoidma ennast kursis tema valdkonnas ametikohal
aktuaalse infoturbealase teabega. Juhul kui selleks on vajalik koolitusel osalemine, annab
tootaja sellest teada kooli direktorile.

9.4. Lisaks koolis tehtavatele koolitustele peaks vdimaluse korral IT-osakond osalema
erihuvigruppides voi foorumites, et:

e parandada teadmisi parimate tavade kohta ja olla kursis asjakohase
turvateabega;
e tagada infoturbekeskkonna mdistmine aktuaalne ja téielik;
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e saada varakult hoiatusi riinnakute ja haavatavustega seotud hoiatuste,
nduannete ja plaastrite kohta;

¢ juurdepédds infoturbe erinduannetele;

e jagada ja vahetada teavet uute tehnoloogiate, toodete, ohtude voi haavatavuste
kohta;

e pakkuda infoturbe intsidentidega tegelemisel sobivaid kontaktpunkte.

10. Infoturbeintsident

10.1. Iga todtaja on kohustatud temale teatavaks saanud infoturbeintsidendist ja selle ohust
esimesel vOimalusel teavitama infoturbejuhti (haridustehnoloog). Infoturbeintsidentide
lahendamine toimub infoturbejuhiga kooskdlastatud pohimdtete alusel.

10.2. Infoturbeintsidendiks loetakse siindmus voi olukord, mis ohustab voi1 kahjustab
infovara konfidentsiaalsust, terviklust voi kéttesaadavust.

10.3. Intsidentide lahendamine toimub infoturbejuhi (haridustehnoloogi) koordineerimisel,
kes korraldab asjakohase reageerimise. Turvaintsidente késitletakse viisil, mis voimaldab
minimeerida ja/vOi piirata turvaintsidentidest tekkida voivaid kahjusid ning taastada
rakenduste ja siisteemide t60 aktsepteeritava aja jooksul.

10.4. Infoturbeintsidendi lahendamiseks on selleks maidratud isikul juurdepddsudigus
sellistele kontrolljdlgedele ja muule infosiisteemides olevale informatsioonile, mis on
situatsiooni lahendamiseks vajalik, vilja arvatud sonumisaladusena kisitletavale
informatsioonile.

10.5. Intsidendi lahendamise kéigus kogutud informatsioon dokumenteeritakse ja
analiiisitakse eesmérgiga viltida sarnaste intsidentide aset leidmist tulevikus ning
otsustamaks tdiendavate turvameetmete rakendamise vajaduse tile.

10.6. Kui turvaintsidendi lahendamise kidigus avastatakse kuriteo, viirteo-,
distsiplinaarsiititeo v0i  toolepingu rikkumise tunnused, antakse juhtum edasi
menetlemiseks vastava menetluse ldbiviimise oOigust omavale asutusele voi isikule.
Olulise mdjuga intsidentide korral tuleb teavitada lepingupartnereid vastavalt
kokkulepetele.

Teema Asutuse nimi  |Millal on kohustuslik Kes peab
teavitada teavitama
Andmekaitsealane  |Andmekaitse |72 tunni jooksul pérast Andmekaitse-
intsident inspektsioon tuvastatud vahejuhtumit ametnik
Infoturbe intsident  [Riigi Esimesel voimalusel, kuid  |Infoturbejuht
Infostisteemide |mitte hiljem kui 24h jooksul
Amet
Juriidiline voi Huvitatud isikud|Vastavalt lepingule Jurist
lepinguline kiisimus

10.7.  Varaomanikud vastutavad oma valdkonnas olulise teabe kirjeldamise eest kontaktide
kohta teiste asutustega, sealhulgas kommunaalteenused, hidaabiteenused, elektritarnijad
ning tervishoid ja ohutus, telekommunikatsiooniteenuste ja veekditlejad.
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11. Infoturbe juhtimine partnerite juures

11.1. Kooli infoturbe juhtimissiisteemiga seotud asutuseviliste partnerite poolt asutusele
pakutavad protsessid, tooted voi teenused peavad olema kontrollitud ja aktsepteeritava
kvaliteediga. Selleks kool:

11.1.1. tuvastab koik viéliste partnerite poolt pakutavad protsessid, tooted vdi teenused, mis on
[SMS-i jaoks olulised, sh millised infoturbe aspektid sdltuvad vélistest osapooltest voi
mida need seesmiselt mojutavad;

11.1.2. kehtestab kontrollid, mis tagavad, et viliselt pakutavad protsessid, tooted voi teenused
vastavad kooli teabe turvalisuse nduetele, et hallata ja maandada seotud riske;

11.1.3. viib 1dbi riskianaliiiisi, et a) tuvastada voimalikud turvariskid, mis on seotud viliselt
pakutavate protsesside, toodete voi teenustega, ning b) hinnata nende moju kooli
mfoturbe eesmérkidele;

11.1.4.s0lmib selged ja koikehdlmavad lepingulised kokkulepped viliste pakkujatega,
médratledes kooli infoturbe nduded ja ootused;

11.1.5. rakendab regulaarset monitoorimis- ja iilevaatusprotsessi, et tagada viliste pakkujate
vastavus kokkulepitud turbenduetele;

11.1.6. madratleb konkreetsed turbekriteeriumid, millele vélised pakkujad peavad vastama;

11.1.7.to6tab vilja situatsiooniplaanid, et kdrvaldada voimalikud hiired viliste protsesside,
toodete vOi teenuste pakkumisel. Situatsiooniplaanide eesmdrk on tagada
teabeturbeprobleemide lahendamise mehhanismide olemasolu viliste pakkujate
tegevuste probleemide korral;

11.1.8.loob tdhusad sidekanalid viliste pakkujate vahel infoturbe kiisimustes, et teha
koostdod turbeprobleemide lahendamiseks ning tagada vastavus kooli infoturbe
eesmarkidega.

11.2. Nimetatud eesmérkide téditmiseks tuleb iga koostdOpartneri osas viia ldbi vdahemalt
jargmised tegevused:

11.2.1. lepingueelselt hinnata potentsiaalse pakkuja turbetaset;

11.2.2. lepingus ja SLA-des selgelt méératleda infoturbe nduded;

11.2.3. paika panna regulaarne turbenduete vastavuse kontrolli protsess;

11.2.4. kokku leppida intsidentidele reageerimise plaan nende tohusaks lahendamiseks;

11.2.5. paika panna pakkujate tulemuslikkuse ja turvanduete jérgimise monitoorimise
protsess;

11.2.6. tagada kirjalik tilevaade koikidest kehtivatest kontrollimeetmetest.

11.3. Partneritega seotud reeglid tépsustakse vajadusel IT valdkonna korralduse eeskirjaga,
tdpsemad reeglid tuleb sitestada partnerlepingutes.
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